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MEMORANDUM OF UNDERSTANDING 
BETWEEN 
THE UNITED STATES NAVY 
AND 

THE ECUADORIAN NAVY 
CONCERNING THE INTER-AMERICAN NAVAL TELECOMMUNICATIONS 

NETWORK 

In order to promote the security of the Western Hemisphere and the voluntary 
cooperation and understanding between the various Navies participating in the Inter- 
American Naval TeiecommLRHce^ons Networit ^leiBinaller nefenned to as the "lANTN") 
and to improve the security of said NetworK the United States Navy will provide to the 
Ecuadorian Navy cryptographic equpmenl {the term "equipment," as used In this 
agreement, includes any related material) for use on the lAhfTN. 

Now therefore, the Parties do mutualy a^Be as follows: 

1 . - Title. The title to the equipment shal remain wtfi the United States Navy. Except 

as may be othenvise authorized by the Uruted States Navy, the Ecuadorian Navy 
shall keep tfie equipment in its atm possesion, ojstody and control. 

2. - Security. The Ecuadori»i Navy shal adequately protect any cryptographic 

equipment and classified information provided in accordance with this 
agreement. The United States Navy wiH provide certain minimum-security 
requirements as well as recommended, but not mandatory, security guidelines. 
All classified information provided pumiant to this agreement shall be stored, 
handled, transmitted, and safeguarded ki accordance with the General Security 
of Military Infomiation Agreemenk between ttie Governments of Ecuador and the 
United States of America, entened into force on 12 July 1985. The existence and 
contents of this agreement are UNCLASSIFIED. 

3. - Operation and use. The Eojadorian Navy stiaH operate the equipment in 

accordance with operating ffistructions and training to be provided by the United 
States Navy. The ecMpment sh^ be used only for communications within the 
lANTN. 

4. - Maintenance . AR maki^enance vmI be the responsibitity of the United States 

Navy. The Ecuadorian Navy stiall pecfomi only such maintenance as specifically 
authorized by the United States Navy. 

5. - Alterations . The EcuadorisHi Navy shal not make any alterations or additions to 

the equipment provided in accordarx:e with this agreement without prior consent 
of the United States Navy. Al such alterations or adcfitions shall become the 
property of the United States Navy, except it&ms that can be readily removed 
without damage to ttie basic equapmeit and are renrtoved prior to retum of the 
equipmenL As a condition of its approval of any alterations or addition, the 
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United States Navy may require the Ecuadorian Navy to restore the equipment to 
its prior condition. 

Risk or loss . The Ecuadcxian Navy shaH bear aN risk of loss of or damage to the 
equipment, not arising out of enemy action, during the temi of this Understanding 
and until its return to the United States Navy. In the event of such loss or 
damage, the Ecuadorian Navy shal compensate the United States Navy. 

Indemnification . The Ecuadorian Navy renounces ^ claims against the United 
States Government, its officers, agents, arxl employees arising out of or 
incidental to transfer, possession, use or operaten of the equipment and will 
indemnify and hold harmless the United States Gcrverranent, its officers, agents, 
and employees for any sudi claims of tfiird paties. 

Delivery. Instaliation. inspeclio n . and Return . Defivery of the cryptographic 
equipment to the Ecuadoristfi Navy stiall be at such time and place as may be 
mutually agreed upon. The Eojadorian Navy shal auttiorize designated U.S. 
Navy personnel, military or civilian, to install or supervise the installation of the 
equipment and to perform mairrter^mce checks periodKally after installation. 
Immediately after the installatk>n and deflvery of the ec^jpment to the Ecuadorian 
Navy, representatives of the Ecuadorian Navy and the United States Navy shall 
conduct an inventory and inspectkMi of ttie physical condition of the equipment, 
and shall produce a joint report of the same (whk:h shaN also serve as a 
certification of delivery). The fincfings made In ftts report shall be conclusive 
evidence as to the F^ysnai conditen of said e(|uipment as of ttie time of delivery. 
A similar inspection, inventory ^kJ jovit report shall be made by the Parties upon 
the retum of the equ^xnent (at a fAace and time to be mutually agreed upon). 
The findings of that report sh^ be conclusive evktence as to the physical 
condition of ttie equipment, and the Ecuadorian Navy sharii promptly compensate 
for any deficiency in such equipment shoyvn by ttie report. 

Reports and notiiicaiion«> . Ttie Ecuadorian Navy stiaM notify by message the 
lANTN Secretary and the U. S. Navy lANTN Detachment of. 

a. - All required maintenance beyorxl that wtich the Ecuadorian Navy is 

authorized to perform. 

b. - Any security violatkxis, inckiding known or suspected compromise of the 

cryptographic equipment, operating and maintenance instructions, key lists or 
key list extracts wtiettier ttvough toss, ttieft. capture, salvage, unauthorized 
viewing or by any other means. 

Exchange of defective equipmetil Upon ntMca^on rec^ired by article 9.a. 
above, the lANTN Secret^ sh^ replace the matfurx^tioning equipment as 
expecfitkx^ as poss^. The Ecuadorian Navy shaH prepare the malfunctioning 
eqiMpment for pk^p or delivery as specified by the lANTN Secretary. 
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11. - Assignment of Personnel to lANTM Secfetariat . Each Party may assign 

perswinel from its armed forces to sarve in the capacity of Staff Member to the 
lANTN Secretariat. The Parlies detemiine the commencement and 
tennination of the tour of duty by mutual agreement; in addition, the 
commencement of the tour vM be subfect to lirifilNng any applicable requirements 
in accordance with those required in the U.S. E>epartment of Defense 
international Visits Program. Al costs associated with the placement of foreign 
personnel at the lANTN Secre^iat wHI be ttie responsibility of the parent Party, 
including, but not limited to s^»ies, travel ^cpenses. and living expenses. While 
assigned at the lANTN Secnetanat, the foreign representatives will be required to 
comply with all U.S. Department of Defense, U.S. Navy, Commander, U.S. Naval 
Forces, Southern Command, svid local installations rules and regulations. 
Additional terms and conditions «»sociaied wKh the assignment to the lANTN 
Secretariat will be certified by txith parties by s^>arate cmespondence prior to 
any assignment. 

12. - Transfer, tnstaliation. Reino¥al and QpgrainQ Costs. The United States Navy 

shall bear the cost of transferring the ecyjqxnenft to and from Ecuador. The 
Ecuadorian Navy shaM bear the cost of preparing its fadKty for installation or 
removal of the equipment. The United States shall bear the cost of the 
equipment and its instaltation or removai If ir^t^tetion or removal of the 
equipment is performed by ttie Ecuadorim Navy under supervisbn by the United 
States Navy, then such costs as inoirred by the Ecuadorian Navy shall be borne 
by the Ecuadorian Navy. AH operatvig costs and the cost of ail maintenance that 
it is authorized to perform shsM be borne by ttie Ecuadorian Navy. All other 
maintenance costs stiall be txxne by the Ureted States Navy. 

13. - Effective date . TNs agreement is elfec^ from the date of the final signature 

and shall remain in effect untN temwiated. Upon signature by the Parties, this 
Agreement shaH supersede the agreement of 6 July 1978 relating to the same 
subject matter. 

14. - Termination . TNs agreement may be tenmffiated: 



a.- By mutual agreemerrt of the Parties: 



b.- By the Ecuadorian Navy i^xxi written notice to the United States Navy; 

c- By the United States Navy (i) diHing any nations^ emergency declared by the 
President of the United States of America or Its Congress or (ii) upon written 
rx^ice to the Eoiadoriai Navy. 
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IN WITNESS WHEREOF the undersigned, being duly authorized by their 
respective Governments, have signed this agreement. 

DONE in duplicate in the En^sh and Spanish languages, each text being equally 
authentic. 




0 8 NOV 2006 
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MEMORANDUM DE ENTENDIMIENTO 
ENTRE 

LA ARMADA DE LOS ESTADOS UNIDOS 

Y 

LA ARMADA DE ECUADOR 
ACERCA DE LA RED INTERAMERICANA DE TELECOMUNICACIONES NAVALES 

A fin de promover la segundad i-tefrnsfeno Occidents y la cooperacion voluntaria y 
el entendimiento entre las vaiias Armadas padicipantes en la Red Interamericana de 
Telecomunicaclones Navales (m^ adelarrte referkfei como la "RITN") y mejorar la 
segundad de la dicha Red, la Annada de bs Estados Unidos proporclonar^ a la 
Anriada de Ecuador el equipo optograHco (ei ^rmtfio "equipo", usado en este acuerdo, 
jncluye cualquier material relacionado) para ei uso de la RITN. 

Por lo tanto, los Partidos est^n de acuerdo mutuamente b siguiente: 

1. - Tftulo. El titub de< ecpjipo pennanec^ con la Annada de los Estados Unidos. 

Excepto de otro modo sea autortzado por la parte de la Armada de los Estados 
Unidos, la Armada de Ecuador gu»dar^ el equpo en su posesion, custodia y 
control. 

2. - Seouridad . La Annada de Ecuador proteg^^ adecuadamente cualquier equipo 

criptogr^fico e informaci6n dasificada proporcbnada confonme a este convenio. 
La Armada de bs Estados Unidos pcopofcbnar^ ciertos requisites de seguridad 
minima asi como recomendacbnes, pero no-mandatario, pautas de seguridad. 
Toda la infomiacion dasificada proporoonada confonne a este acuerdo sera 
almacenada, manejada, transmitida. y salvaguardada de acuerdo con las leyes 
de Seguridad General del Convenb de lnfonn»:i6n Militar entne el Gobiemo de 
Ecuador y los Estados Unidos de Am^ica inscrita en valkJez el 12 de julio de 
1 985. La existerx^ia y el corHerado de este converao son NO-CLAS IFICADO. 

3. - Qperacfdn v uso . La Armada de Eci»dor hats fundonar el equipo de acuerdo 

con las instrucciones de operadones y el entrenamiento ser^ proporcionado por 
la Armada de bs Estados Urridos. El equpo ser^ usado solo para 
comunicaciones dentro de la RITN. 

4. - Mantenimiento . Todo el ntantenffroento sera ia responsabiiidad de la Amiada de 

los Estados Unidos. La Armada de Ecuador realizara sob tal mantenimiento 
^torizado e^sed^camente por ia i^mada de bs Estados Unidos. 

5. - Alteraciones . La Armada de Ecuador no har^ ningunas alteraclones o adiciones 

al equipo proporcionado conforme a este acuerdo sin el consentimlento previo 
de la Armada de los Estados Unidos. Todas las alteraciones o adiciones pasaran 
a ser de la propiedad de la Armada de los Estados Unidos, excepto artlculos que 
pueden ser f^mente removible sii dafk> al equipo b^sico y son removidos 
antes de la entrega del equipo. Como una condicion de la aprobacion de 
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cuaiquier de algunas aiteraciones o adidon, la Armada de los Estados Unidos 
puede requerir que la Armada de Ecuador restaure el equipo a su condicion 
previa. 

Riesqo o p6rdida . La Armada de Ecuador llevarS todo ei riesgo de o la p^rdida 
de 0 dafjos al equipo, no proviniendo de la accion enemiga, durante el t^rmino 
de este Entendimiento y hasta ^ relomo a ia Armada de los Estados Unidos. En 
case de tal p^rdida o dafto. la Armada de Ecuador compensara la Armada de los 
Estados Unidos. 

Indemni2aci6n . La Armada de Eojador rerejida todas las neclamaciones contra 
el Gobiemo de los Estados Unidos, sus furx^ionarios oficiales, agentes, y 
empleados provinierxlo o secundatios para trasladarse, posesibn, uso u 
operacion del equipo e indemnizard y sosterxfrd viocuo el Gobiemo de los 
Estados Unidos, sus ofid^es, agentes, y empleados para cuaiquier tal 
reclamacion de terceros. 

Entreqa. InstalaciOn. inspeccidn y Devuetvo . La entrega del equipo 
criptogr^fico a la Armada de Ecuador serd en tal tiempo y colocada como 
mutuamente sea acordado. La Amiada de Eojador mjtorlzara a personal Naval 
estadounidense designado, militares o civN, instalar o supervisar la instalacidn 
del equipo y realizar contnotes de manterwnienia peri6dlcamente despues de la 
instalacion. Inmediatamente despu^ de la instatacidn y la entrega del equipo a 
la Armada de Ecuador, los representantes de la Armada de Ecuador y la Armada 
de los Estados Unidos conducirdn un inventario y la inspecci6n del estado fisico 
del equipo, y produciran un informe conjur^o del m^mo (que tambi^n servira 
como una certificaci6n de entrega). Las conclustones hechas en este informe 
seran pmebas concluyentes en cuanto al estado fisico del equipo antes 
mencionado al tiempo de errtrega. Una inspecci6n similar, el inventario y el 
informe conjunto ser^n hechc^ por los Partidos al retomo del equipo (en un lugar 
y tiempo a ser mutuamente conv^wJo). Las conclusiones de aquel informe seran 
pruebas concluyentes en cuanto ai estado ffsico del equipo, y la Armada de 
Ecuador compensard puntualmente cuaiquier deficiencia en tal equipo mostrado 
por el informe. 

Informes v Notifficaciones. La >^mada de Ecuador notificara por mensaje a la 
Secretario de la RITN y al Destacamento de la RUN Naval de los Estados 
Unidos lo siguiente: 

a. - Todo el mantenimiento rec^ierido m^ al^ que la Armada de Ecuador esta 

autorizada que realice. 

b. - Cuaiquier violacidn de se^jridad, irxAjso el compromise conocido o 

sospechado del equipo criptogFsrfico, las instrucciones de mantenimiento y 
operaci6n, las daves o ei fistado de las daves sean por perdida, robo, 
captura, salvamento, inspeccidn no autorizada o por cuaiquier otro medio. 
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10. - Cambio de equipo defectuoso. Al reotk la m^icaci6n requerida por el articulo 

9.a. precedente, el Secretario de ia RITN sustituira el equipo defectuoso con 
toda prontitud poslbie. La Arniada de Ecuador pr^arara el equipo defectuoso 
para ser recogido o entregado como este especrflcado por el Secretario de ia 
RITN. 

11. - Asiqnacibn de Personal a ia Secretaria de RITN . Cada Partido puede 

adjudicar al personal de sus fuefzas armadas para servir en la capacidad de 
Personal Empleado a la Secretaria de la RITN. Los Partldos determinar^n el 
comienzo y la terminact6n de la estacSa y la duracidn del periodo de servicio 
segun el comun acuerdo; adem^, el corraenzo del periodo de servicio serS 
sujeto a la reallzacl6n de cualqu^ requerimiento aplicable de acuerdo con 
aquellos requeridos en el Dep^tannento de Defensa Estadounidense del 
Programa de Visltas Intemacton^ Todos los gastos asoctados con ia colocaci6n 
del personal extranjero en ia Secretaria de la RITN, ser^n la responsabilidad del 
Partido patrimonial, induso, pero no fimitados a tos salaries, gastos de viaje, y 
gastos de subsistencia. Mientras asi^^do a la Secretaria de la RITN, se 
requerir^ que los representaHes extrar^^os cumplan con todas las reglas y 
regulaciones del Departamento de Oefensa, ia Armada de los Estados Unidos, 
Comandante de la Fuerzas Navales de los Estados Unidos del Comando Sur, y 
las reglas de las Inst^aciones locales y sus regutedones. Los t^miinos 
adicionales y las condlclones asodadas con ia asignacidn a la Secretaria de la 
RITN ser^ ceftificados por ambos parHdos por correspondencia separada antes 
de cuaiquier asignacidn. 

12. - Transferencla. Instalacidn. Retiro v Costos Qperatfvos. La Armada de los 

Estados Unidos llevar^ el costo de trasladar el equipo a y de Ecuador. La 
Armada de Ecuador llevara el costo de preparer sus facilidades para la 
instalacion o retiro del equipo. Los Estados Unidos ilevaran el costo del equipo y 
su Instaiaci6n o removimiento. Si la instalacion o la remocion del equipo son 
realfzadas por la Armada de Ecuador bajo la supervisibn por ia Armada de los 
Estados Unidos, entonces tales gastos incurrido por la Armada de Ecuador 
ser^n asumidos por ia Armada de Ecuador. Todos los costos operatives y el 
costo de todo el mantenimiento que est^ autorizado a reaiizar ser^n incurridos 
por la Armada de Ecuador. Todos otros gastos de mantenimiento seran 
responsabilidad de la Armada de los Estados Unidos. 

13. - Fecha de viqencla . Esle acuerdo es eficaz desde la fecha de la fimia final y 

permanecerd en vigor hasta ser firwiuitado. Una vez se obtenga la firma por 
todos los Partldos, este Acuerdo reempiazarA ei acuerdo del 6 de Julio de 1978 
relacionado con la misma materia. 

14. - Termlnaci6n . Este acuerdo puede ser cancelado: 

a.- 1^ Comun aoierdo de los partldos; 
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b.- Por la Arrnada de Ecuador mediante notiTicacion escrita a ta Armada de los 
Estados UnkJos; 

c- Por la Armada de los Estados Unidos (i) durante cualquier emergencia 
nacional declarada por el Presidente de los Estados Unidos de America o el 
Congreso (ti) por mediante notificacidn por escrito a la Amnada de Ecuador. 



EN FE DE LO CUAL los suscritos, debidamente autorlzado por sus Gobiemos 
respectivos, han firmado este acuerdo. 

DADO en doble ejemplar en las lenguas de ingles y Espafiol y cada texto es 
igualmente autentico. 



POR LA ARMADA DE 
LOS ESTADOS UNIDOS 



POR LA ARMADA DE EC UADOR 




0 8 NOV 2006 
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